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Security Keepers :
une solution originale pour degager les entreprises
des contraintes des securités réseaux

Un marché en plein essor

Avec l'étendue et la complexification des réseaux d’entreprise, une politique de sécurité
stricte appuyée sur une solution tres robuste est devenue incontournable. De plus en plus de
sociétés mettent en place des solutions de sécurité informatique pour protéger et renforcer
I'intégrité de leur réseau. On constate également une forte augmentation des dépenses des
budgets informatiques des entreprises dans ce domaine, IDC prévoit du reste une
croissance continue de ces dépenses jusqu’en 2005 au moins, et ce n'est pas l'actualité de
ces derniers mois qui va aller a I'encontre de cette prévision.

La sécurité des réseaux passe immanquablement par une solution intégrant un pare-
feu (firewall) permettant de filtrer les acceés entrants ou sortants, un détecteur d’intrusion et
des relais (proxys) pour protéger les systemes internes, inspecter et détecter toute tentative
d’intrusion malveillante tant sur les stations de travail que sur les serveurs, et aussi bien pour
se protéger des risques internes qu’externes.

La mise en place d'un équipement de sécurité ou d’'un simple firewall n’est cependant
pas suffisante. C’est la solution de base a la sécurisation de réseau mais la complexité de
I'administration et de I'exploitation de la sécurité, nécessite des outils complémentaires. En
effet, pour protéger efficacement le réseau, il faut détecter les intrusions mais il convient
également d'étre capable de remonter les alarmes et de disposer de la structure nécessaire
a la gestion de ces alarmes. C’est souvent la la faille du systéme. L'administration de la
sécurité nécessite en effet des ressources et des compétences pointues, représentant un
énorme investissement, en particulier pour les PME/PMI.

C'est a partir de ce constat que Security Keepers a élaboré un concept nouveau, le
Facilities Management et mis en place une solution originale prenant en compte les
différents aspects de la gestion et exploitation de la sécurité réseau pour soulager les
entreprises de cette charge.

Une démarche innovante

Fort d’'une grande expérience des réseaux et systemes en environnement Linux, Frangois
Raisky a mené une réflexion poussée sur les besoins des entreprises en matiére de
solutions et de management des infrastructures réseau, notamment dans la sécurité pour les
PME/PMI. Son expérience lui a permis d'identifier les besoins concrets sur le terrain. Force a
alors été de constater que les solutions et méthodes les plus satisfaisantes restaient souvent
réservées aux grandes entreprises, les colts associés dépassant généralement les budgets
de PME/PMI. Une analyse plus fine de ces colts a permis de mettre en évidence
d'importants besoins en ressources humaines a forte technicité, et donc particulierement
Onéreux.



Il devenait donc nécessaire d'avoir une nouvelle approche de la gestion et de
I'exploitation de la sécurité, pour la rendre accessibles a tous. Ainsi, le modéle
d’industrialisation des produits et services a été retenu.

Ce principe consiste a compiler des technologies dans un produit fini, et d’y associer
des compétences mutualisées, permettant a la PME de s’affranchir du recrutement de
personnel expert en la matiére.

C’est ainsi qu’est venue l'idée de proposer une solution compléte, "clef en main”, allant du
matériel jusgu’a la gestion totale des informations par des équipes spécialisées.

Avec l'appui d’investisseurs privé francais, Francois Raisky a créé Security Keepers
Group. Toutes les compétences nécessaires ont alors et pendant prés de deux ans été
mises en ceuvre pour aboutir & la création d'une solution de sécurité packagée, disponible
des aujourd’hui sous le nom de "Pack EverProtect”, mettant notamment & contribution le tout
nouveau centre de supervision (Security Center) de Security Keepers.

Security Keepers bénéficie d’'un appui solide

Créée en début 1999, Security Keepers bénéficie de tout le savoir-faire et de I'expérience de
son créateur, Francois Raisky, ancien DSI d’'un groupe international.

Security Keepers compte dans son portefeuille de clients des références prestigieuses
comme le Groupe Carrefour- Promlodés, le Groupe Picard Surgelés, le Crédit Agricole, le
Groupe Union-SDA — Béghin-Say....

Forte de 35 collaborateurs et d'un chiffre d’affaires de plus de 2 ME (13 MF) sur le
dernier exercice, épaulées par une trentaine de distributeurs, tout ceci permet a Security
Keepers d'étre présent sur I'ensemble du territoire national. Plus de 150 sites sont
aujourd’hui équipés de ses solutions et bénéficient de son expertise en matiere de
supervision.

Une fois la décision de créer Security Keepers prise, I'enveloppe budgétaire allouée
au projet a permis a 12 personnes de se consacrer pendant pres d'un an a la Recherche &
Développement. L'aboutissement de cet important effort est le Pack EverProtect.

Le Pack EverProtect

Entierement développé sous une plate-forme Linux, le Pack EverProtect est composé d’'une
plate-forme intégrant des logiciels firewall-VPN avec des services de supervision et de télé
administration en 24h/7.

La plate-forme
Etant donné que chaque réseau d'entreprise est unique, Security Keepers a mis au point la

gamme de plate-forme Skube, SKeeper et SKeeper Multi dimensionnées pour chaque taille
d'entreprise et pour chaque métier, de facon a équiper les sites importants comme les
agences de taille moins importante.

Les logiciels packagés

- Un firewall & proxy doté d’'un agent de supervision contrélant le trafic.

- Un VPN permettant de sécuriser les connexions avec les autres établissements et le
personnel nomade de I'entreprise.

- Un module de contrdle du trafic d’Internet et de son usage dans I'entreprise




Le centre de supervision

Le Security Center (SC) supervise l'intégrité des réseaux et liens VPN externes. Il veille au
bon fonctionnement des machines et alerte en cas dintrusions ou de problemes
d’exploitation machine. Chague machine étant sous monitoring constant, le SC a la capacité
de cloner la machine a lidentique. De plus, il réalise un grand nombre de taches
d’exploitation courante, suivants les instructions du clients sous forme de mandats réseau,
particulierement appréciables pour la gestion des sites distants.

Une approche innovante du monde de la sécurité :

Basée sur le concept de Facilities Management, 'offre de Security Keepers cible les TPE,
PME/PMI, les filiales de grands comptes et les grands comptes.

Elle a été concue pour prendre en charge les taches d’exploitation courantes nécessaires
pour assurer l'intégrité du réseau et de maintenir un niveau de sécurité constant. Cette
méthodologie permet d'uniformiser les regles de protections définies par le client, sur
'ensemble des sites d’'un groupe. Le Security Center concoure a maintenir cette uniformite,
et a assurer une visibilité sur son infrastructure réseau par la fourniture de reporting
mensuel.

Elle permet également de mettre en place une réelle politique de gestion d’acces Internet et
d’interconnexion de sites.

Constituée d’'un firewall et d'un nIDS pour protéger des intrusions, d'un VPN pour
sécuriser les connections entre sites, d’'un module de priorisation du trafic interne pour
maitriser I'usage de Internet, ainsi qu’une supervision distante 24h/7 de la plate-forme par le
SC, le Pack EverProtect englobe a la fois les métiers liés au matériel, au logiciel et aux
services. En proposant cette nouvelle fagon, transversale et intégrée, d'envisager la sécurité,
Security Keepers se démarque nettement des offres du marché.

Le Pack EverProtect ne demande que quelques heures d'installation. Il permet
d’appliquer une politique VPN sire et fiable, d'optimiser la bande passante et de contréler et
structurer I'utilisation de I'Internet.

Des prix ala portée du plus grand nombre d'entreprises

La politique tarifaire de Security Keepers a été élaborée en vue de permettre aux PME
d’avoir accés a des technologies et services de pointes, correspondant a leurs budgets.

Pour ce faire, des solutions de financement ont été établis en collaboration avec des
partenaires financiers.

Le loyer mensuel du Pack EverProtect (plate-forme hard, logiciels et services), est a partir de
420€ HT.

Le produit est disponible en vente directe ou via des distributeurs, la supervision étant
assurées par les équipes de Security Keepers quel que soit le cas de figure.



Un centre de supervision doté d’équipes performantes

Les superviseurs du Security Center assurent la surveillance du trafic, de lintégrité du
systéeme et des composants hardware du Pack EverProtect, grace a un agent de contrble
embarqueé.

Prét de 100 éléments fonctionnels peuvent, par combinaison, étre monitorés sur chaque
équipement en mode 24/7/365j, ce qui permet de remonter des alarmes de sécurité (réseau,
tentatives d'intrusions), comme purement d’exploitation (fonctionnement mémoire, carte
réseau, température ambiante machine...), comme de connexion Internet (rupture connexion
adsl, perte d’'adressage IP fixe...).

Le fonctionnement du SC repose sur deux axes : un technique (les outils automatiques de
diagnostic) et un humain grace a la présence des superviseurs (Keepers) 24 heures sur 24
et 7 jours sur 7.

Outre une décharge de toutes les taches de gestion des sécurités réseau, la solution
permet en temps réel d’'avoir la copie de la machine du client dans le centre de supervision.
Un incident ou un événement systéme sont immédiatement pris en compte. Du fait du
monitoring constant, le SC a la capacité de cloner la machine a l'identique

Au bilan : Une gestion de projet rondement menée

Incluant, conformément au concept de Facilities Management, des éléments matériels,
logiciels et méthodes d’exploitation, le projet de Security Keepers et sa gestion ont constitué
un subtil exercice d’organisation.

Rien n'a été laissé au hasard, y compris le design de la machine, qui a fait I'objet
d’une recherche esthétique. Les investissements importants en R&D ont permis d’aboutir &
un produit performant et évolutif.



Security Keepers Group

Groupe francgais créé en 1999

Chiffre d’Affaires : 2 M€
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